
  

TECHNOPOLICE
La police des villes à l’heure 
de la gouvernementalité 
algorithmique



  

Régimes de pouvoir, technologie, 
résistances :
« Les vieilles sociétés de souveraineté maniaient des machines 
simples, leviers, poulies, horloges ; mais les sociétés 
disciplinaires récentes avaient pour équipement des machines 
énergétiques, avec le danger passif de l'entropie, et le danger 
actif du sabotage ; les sociétés de contrôle opèrent par 
machines de troisième espèce, machines informatiques et 
ordinateurs dont le danger passif est le brouillage, et l'actif, le 
piratage et l'introduction de virus ».

Gilles Deleuze, « Post-scriptum sur les sociétés de contrôle ».
L’Autre journal, n°1, mai 1990.

https://infokiosques.net/imprimersans2.php3?id_article=214


  

Dans la société de contrôle...
« Il n'y a pas besoin de science-fiction pour concevoir un 
mécanisme de contrôle qui donne à chaque instant la 
position d'un élément en milieu ouvert, animal dans une 
réserve, homme dans une entreprise (collier électronique) 
(…) Ce qui compte n'est pas la barrière, mais l'ordinateur 
qui repère la position de chacun, licite ou illicite, et opère 
une modulation universelle ».



Politiques urbaines et contrôle social :
une vieille histoire...

(Exemple des boulevards ouverts à Paris par Haussman 
pour faciliter l’entrée des troupes et mater les 
insurrections ouvrières)



Vers un gouvernement 
informatisé des sociétés 
de masse... 
(l’exemple de Cybersyn dans le Chili 
d’Allende)

https://www.youtube.com/watch?v=K7_ylHj-AUA


Actualisations contemporaines
De la « ville intelligente » à la 
« ville sûre »...

(L’exemple de Rio de Janeiro)

https://www.nytimes.com/2012/03/04/business/ibm-takes-smarter-cities-concept-to-rio-de-janeiro.html


La « ville sûre » s’appuie sur deux grandes 
briques technologiques :

- L’analyse Big Data de divers jeux de données pour produire 
des statistiques et de l’aide à la décision dans une logique de 
police prédictive (exemple du logiciel Predpol aux États-Unis, 
ou de son concurrent Hunchlab)

- L’analyse automatique des flux de vidéosurveillance, qui a 
fait de gros progrès grâce aux techniques d'intelligence 
artificielle (le cas d’Anyvision en Israël, celui de la Chine)

https://www.youtube.com/watch?v=YxvyeaL7NEM
https://www.nbcnews.com/video/see-how-anyvision-s-facial-recognition-software-tracks-people-through-cities-71920197556
https://www.youtube.com/watch?v=XFUyGrdf2ho


  

Fin 2017, les médias parlent du crédit social et de la 
reconnaissance faciale en Chine, de Palantir et de 
la police prédictive aux États-Unis...

Pendant, ce temps là, à Marseille :
L’Observatoire Big Data de la 
Tranquillité Publique est annoncé...



Aux origines du projet (2014)

https://www.youtube.com/watch?v=do6_gOd-NO0


  
https://frama.link/technopolice-graph

En faisant quelques recherches, une réalité saute aux yeux :

La prolifération des 
projets « Safe City » en France :

Police prédictive, vidéosurveillance automatisée (de 
comportements suspects, de démarche, de « rixes », des 
émotions), capteurs sonores intelligents, etc.

https://graphcommons.com/graphs/a0367840-d2f9-4f61-8b98-92f7955441c9


Discours de légitimation :
L’innovation dans la Startup Nation

Christian Estrosi (maire de Nice, VP de la Région Sud) :

« [Il faut] faire vivre un éco-contexte favorable à 
l’innovation en renforçant ses collaborations avec de 
grands groupes industriels, des PME et des start-up 
locales, notamment liées au réseau de la French Tech, ainsi 
qu’avec le monde de la recherche et de l’enseignement ». 

« La société de vigilance, c'est une société à l'israélienne, 
c'est une société où l'intelligence artificielle doit prendre 
toute sa part ».



  

Discours de légitimation
Discours sécuritaire

Constat d’une « urbanisation galopante à la surface du monde » / 
Des « menaces de plus en plus importantes » / La faute aux « 
risques naturels » qui peuvent être liés au  dérèglement 
climatique, et les « risques d’origine humaine » (criminalité, 
terrorisme, etc.).

Il faut donc : « évaluer chaque situation pour pouvoir anticiper 
les incidents et les crises », identifier les 
« signaux faibles » afin de fournir une « aide à la planification », 
proposer des « prédictions sur base de scénarios », le tout dans 
le cadre d’une « gestion en temps réel » à travers l’exploitation 
du « maximum de données existantes » au sein d’un « centre 
d’hypervision et de commandement ».

Source : Convention d’expérimentation conclue entre Thales et 
la ville de Nice pour le projet Safe City

https://data.technopolice.fr/fr/document/r5cv3oyalj


Finalités 
de l’outil 
marseillais 
de police 
prédictive

Source :
CCTP Obs. Big Data 
Marseille

https://data.technopolice.fr/fr/document/69yuoeous9u


Données 
(toujours le même outil)



Un dispositif au stade de prototype 
mais évolutif...



Vie privée : données 
anonymisées ?
Caroline Pozmentier, en charge du projet à 
la ville de Marseille, assure que « sur notre 
plate-forme, nous n’utiliserons que des 
données anonymisées ». 

Outre le fait que cela contredit le descriptif 
officiel du projet, le comité de prospective 
de la CNIL rappelle cette évidence dans un 
rapport de 2017 sur la Smart City : 

« Les comportements suspects ne resteront 
pas anonymes ».

https://www.cnil.fr/fr/smart-city-et-donnees-personnelles-quels-enjeux-de-politiques-publiques-et-de-vie-privee


Le renforcement des 
discriminations structurelles 
et de la sur-policiarisation

« Si les systèmes basés sur de l’algorithmie prédictive 
promettent de produire des résultats, ils sont aussi de 
formidables reproducteurs de biais. Plusieurs expériences 
ont par exemple démontré que les outils d’aide à la 
localisation des forces de l’ordre avaient tendance à 
renforcer certaines discriminations ».

(Rapport de prospective de la CNIL sur la Smart City, oct. 
2017)

https://www.cnil.fr/fr/smart-city-et-donnees-personnelles-quels-enjeux-de-politiques-publiques-et-de-vie-privee


Réseaux sociaux sous surveillance : 
Liberté d’expression vs. mise en fiche des 
militants

Source : Black Lives Matter organizers were labeled as “threat 
actors” by a cybersecurity firm, Motherjones (août 2015). 

https://www.motherjones.com/politics/2015/08/zerofox-report-baltimore-black-lives-matter/


Source :
FTP VSA 
Marseille

Vidéosurveillance automatisée : cas 
d’usage (à Marseille)

https://data.technopolice.fr/fr/document/fs2gpylqvgs


Source :
Guide 2020 de la 
vidéoprotection

Vidéosurveillance automatisée : cas 
d’usage (à Nice)

https://an2v.org/pixel_2020.pdf
https://an2v.org/pixel_2020.pdf


  

Prolifération de la reconnaissance faciale 
comme nouveau mode d’identification
(Parafe, TAJ, TES, fichiers de l’immigration, Alicem, 
carte d’identité biométrique, etc.)



« Sous réserve d’algorithmes exempts de biais, [la 
reconnaissance faciale] pourrait mettre fin à des années 
de polémiques sur le contrôle au faciès puisque le 
contrôle d'identité serait permanent et général. De même, 
elle permettrait une réactivité accrue pour les recherches 
de personnes vulnérables ou la traque de délinquants en 
fuite. Elle serait également de nature à instaurer un auto 
contrôle limitant les incivilités (respect du code de la 
route, déjections animales, dépôts d'ordure) sur le modèle 
du crédit social chinois. »

(Note du Centre de Recherche de l’École des Officiers de la 
Gendarmerie nationale, septembre 2019)

https://www.gendarmerie.interieur.gouv.fr/crgn/Publications/Notes-du-CREOGN/Reconnaissance-faciale-et-controles-preventifs-sur-la-voie-publique-l-enjeu-de-l-acceptabilite


  

La Safe City, symptôme de la 
collusion entre l’État et les 
industriels de la sécurité



  

Un marché en pleine expansion :

En 2018, le marché de la Smart City était estimé à 71,3 milliards 
de dollars. Les études de marché prévoient 18,9% de croissance 
entre 2019 et 2025 (237 milliards de $). 

Le marché mondial de la sécurité a représenté, tous secteurs 
confondus, 629 milliards d’euros en 2018, en hausse de 7 % 
(deux fois la croissance mondiale).

Et comme l’explique Pierre Cunéo, ancien chef de cabinet d’une 
ministre socialiste, désormais directeur de la stratégie et de la 
recherche chez Thales : 
« Pour l’instant pas une ville ne demande de tout mettre en 
réseau (…). Tout cela ne concerne que la sécurité. Les budgets 
des villes ne permettent pas encore d’aller plus loin ».



  

Les financements de la 
recherche publique ont joué (et jouent 
encore) un rôle clé dans le 
développement de ces technologies
(11 Mds d’euros pour la sécurité entre 2014 et 2020)



  

Désormais, les expérimentations 
« grandeur nature » sont mises en œuvre, et 
diverses agences publiques apportent 
d’importantes subventions



  

La campagne Technopolice



Un outil : l’accès aux documents administratifs
Pour lutter contre une opacité systémique et la 
stratégie du fait accompli



  

De premières actions en justice, 
d’autres à venir



  

De premières actions de rue 
(vidéo), d’autres à venir...

https://video.lqdn.fr/videos/watch/0c11d7d8-24e2-44fb-b295-6acc48c46593?autoplay=1&auto_play=true&start=7s


  

Un site Web (www.technopolice.fr)
Un site conçu comme une vitrine du travail collectif, 
ressource documentaire, outil de mobilisation 
(guides, supports visuels, actus et analyses, etc.).

http://www.technopolice.fr/


  

Un forum 
(NodeBB sur forum.technopolice.fr)
pour que chacun (citoyens, militants, chercheurs, 
journalistes, etc.) puisse se mobiliser, partager la veille, se 
coordonner, débattre des stratégies...

http://forum.technopolice.fr/


  

Une base de données documentaire
(Uwazi sur data.technoplice.fr) pour répertorier et 
rendre accessible tous les documents en lien avec 
les projets de Safe City (documents administratifs, 
rapports, lois, jurisprudence, supports militants)

http://data.technopolice.fr/


  

Une plateforme dédiée à l’envoi sécurisé 
de documents confidentiels 
(SecureDrop sur http://3hvdw2twgf3l47os.onion) pour 
inviter les personnels des administrations publiques et 
privées liées aux Safe City à nous aider à documenter 
ces projets

http://3hvdw2twgf3l47os.onion/


  

Après un certain attentisme (source),
la CNIL a bloqué deux projets locaux en 
octobre 2019

https://www.laquadrature.net/2018/11/06/smart-cities-securitaires-la-cnil-forfait/


  

Mais elle sert souvent d’alibi, et doit aussi 
faire face à une pression politique très 
forte...



  

… ainsi qu’aux demandes des milieux de la 
sécurité et des industriels
(extraits de Milipol 2019)

« La biométrie, le croisement de données et la reconnaissance 
faciale sont des réelles aides pour les forces de l’ordre (…) 
L’ensemble des services discutent de l’utilisation de la 
reconnaissance faciale depuis un grand nombre d’années. Il faut 
désormais encadrer son utilisation, trouver la manière de mettre 
cette aide à la qualité de l’enquête à disposition du plus grand 
nombre de missions de prévention. ».
Patrick Guyonneau, directeur technique de la DGSI (source)

« Il y a un travail à faire du côté des parlementaires pour faire 
évoluer certains textes et permettre à ce monde industriel de 
finaliser les processus technologiques qui seront mis en œuvre 
lors des Jeux olympiques ».
Gérard Lacroix, délégué général adjoint du GICAT 
(Groupement des Industries Françaises de Défense et de Sécurité 
Terrestres et Aéroterrestres) (source)

https://www.aefinfo.fr/depeche/616964
https://www.aefinfo.fr/depeche/617169


  

La suite ?
Le gouvernement semble déterminé à faire 
adopter une loi d’expérimentation. Et promet 
une pseudo-consultation



  

Le piège du moratoire 
(option de la Comission européenne et de députés LREM)

Cela rassure les sceptiques, rembarre les critiques, tout en 
permettant que, pendant ce temps, « on expérimente pour que 
les industriels progressent ». Les agences de sécurité auraient 
aussi carte blanche pour tester ces technologies. Puis, dans 
cinq ans, une fois le gros de la controverse passée, une fois la 
technologie installée dans le paysage, on définira les « 
encadrements appropriés » dans une loi pérenne.



  

Cornelius Castoriadis disait de 
l’éthique qu’elle était un « cache-
misère » :
 
« La raison d’État est infiniment plus 
forte que la raison pratique et que 
les Dix Commandements »
 (La Montée de l’insignifiance, 1996).

(La démocratie n’est pas qu’une 
affaire de procédures, elle est aussi 
question de valeurs substantives sur 
lesquelles se fondent la vie en 
commun. Dès lors, la démocratie 
est-elle soluble dans 
l’automatisation ?)



«(...) les relations entre croissance des 
capacités et croissance de l'autonomie 
ne sont pas aussi simples que le 
XVIIIème siècle pouvait le croire. On a 
pu voir quelles formes de relations de 
pouvoir étaient véhiculées à travers des 
technologies diverses (qu'il s'agisse des 
productions à fins économiques, 
d'institutions à fin de régulations 
sociales, de techniques de 
communication) : les disciplines à la 
fois collectives et individuelles, les 
procédures de normalisation exercées 
au nom du pouvoir de l'État, des 
exigences de la société ou des régions 
de la population en sont des exemples. 
L'enjeu est donc : comment 
déconnecter la croissance des 
capacités et l'intensification des 
relations de pouvoir ».
Foucault 
« Qu’est-ce que les Lumières ? » (1984)

Crise de la raison
Crise de la science
Crise de la démocratie

http://1libertaire.free.fr/Foucault17.html


  

Rouvrir nos imaginaires à la 
nécessité d’une désescalade 
technologique, affirmer notre 
refus de l’informatique de 
contrôle dans ses multiples 
incarnations



  

TECHNOPOLICE
La police des villes à l’heure 
de la gouvernementalité 
algorithmique


